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1. Introducao

O Bright Client View (BCV) é o portal de transparéncia e governanca dos servicos de
seguranca da informacao prestados pela XSITE. Ele foi desenvolvido para oferecer ao gestor
de Tl e ao responsavel pela seguranca cibernética uma visao consolidada, em tempo real, de
todos os indicadores operacionais e estratégicos relacionados ao SOC (Security Operations
Center), ao monitoramento ARTMS e as solucdes de seguranca contratadas.

Principais beneficios
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o Transparéncia operacional — Visibilidade continua sobre o desempenho do
SOC/MSSP/MDR, com métricas de SLA, tempos de resposta e volumes de tickets.

o KPIs estratégicos — Indicadores-chave consolidados por periodo, permitindo
acompanhamento da evolucdo da postura de seguranca.

o Governanca de fornecedores — Dashboards dedicados para cada solucdo

contratada (EDR, VM, SIEM, WAF, CASB, BAS, PAM, entre outros), com dados extraidos
diretamente das APIs dos fabricantes.
o Visdo unificada — Um Unico portal para acompanhar contratos, licenciamento,
relatérios e o estado geral da seguranca da organizacdo.

Acesso a plataforma

o 1.Acesse a URL fornecida pela XSITE no seu navegador (recomenda-se Google
Chrome ou Microsoft Edge).
o 2.Insira suas credenciais (e-mail e senha) na tela de login. Se sua organizacao utiliza
SSO (Single Sign-On), clique em "Entrar com SSO".
o 3. Apo6s a autenticacao, vocé sera direcionado automaticamente para a pagina inicial.

2. Navegacao Geral

A barra de navegacao superior exibe os menus disponiveis de acordo com o seu perfil e os
servicos contratados. Para o perfil de cliente, os menus principais sdo:

Menu icone Descrigdo

ARTMS F Monitoramento e relatoria dos ativos e contratos gerenciados
SOC q Indicadores do Security Operations Center

Solugdes (Vendors) ¥ Dashboards das solu¢des de seguranca contratadas

No canto superior direito, sdo exibidos o nome do usudrio e a identificacdo do tenant (organiza¢do). Todos os
dados apresentados sdo filtrados automaticamente para o seu ambiente.
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3. Menu ARTMS - Monitoramento
e Relatoria

O ARTMS (Autonomous Real Time Monitoring System) é o mdédulo de monitoramento
continuo. Ao acessa-lo, vocé encontrard as seguintes abas:

3.1 DASHBOARD

Painel principal com indicadores de salde do monitoramento:

Verificagdes realizadas — Quantidade de verifica¢des executadas no periodo.
Incidentes tratados — Total de incidentes detectados e tratados
Participacdo Diana Al — Percentual de incidentes em que a inteligéncia artificial
Diana contribuiu na analise.

o Tratados 100% por Diana — Percentual de incidentes em que a inteligéncia artificial
Diana resolveu o ticket integralmente sem intervencao humana (zero touch).

o Solugdes monitoradas — Quantidade de solu¢des de seguranca integradas.
Rituais de Preveng¢dao — Quantidade de Rituais de Prevencdo executados pelo time
da XSITE no periodo para garantir estabilidade e eficacia das solu¢des monitoradas.

o Detecgdes por severidade — Distribuicdo das detec¢des por nivel de criticidade
(Emergency, High, Normal, Low).

o Resumo diario — Grafico de evolu¢do das verificacdes e detec¢des ao longo do
tempo.

Utilize o seletor de periodo no topo da pdgina para alternar entre

periodos predefinidos (7, 30 ou 90 dias) ou definir um intervalo
personalizado com datas absolutas.

3.2 LIVE MONITORING

O Live Monitoring é o painel de opera¢des em tempo real do ARTMS. Ele oferece uma visao
ao vivo das atividades de monitoramento por meio de duas perspectivas complementares,
alternaveis por um botao de modo:

o MODO KPIS o MODO JORNADA
Exibe os indicadores operacionais em Apresenta a jornada completa do
formato de cards, incluindo processo de  monitoramento,
total de \verificacgdes, deteccdes por mostrando o fluxo de eventos
severidade, participagdo da Diana Al e desde a deteccdo inicial até a
alertas por vendor de seguranca. Os dados resolucdo, permitindo visualizar
sdo atualizados em tempo real via cada etapa do pipeline de
WebSocket. operagoes.
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Funcionalidades adicionais do Live Monitoring:

o Feed de eventos em tempo real — Terminal ao vivo com eventos categorizados por
tipo (Sistema, Alerta, Check, Sucesso, Erro, Ticket), cada um com cédigo de cores para
identificacao rapida.

o Auto-refresh configuravel — Possibilidade de configurar atualizagdo automatica em
intervalos de 5, 10, 15 ou 30 minutos.

o Modo tela cheia (fullscreen) — O painel pode ser expandido para ocupar toda a tela
do monitor, ideal para exibicdo em teldes de NOC/SOC.

o Filtro por tipo de evento — Os eventos podem ser filtrados por tipo (Todos, Check,
Alerta, Sistema, Sucesso, Erro) para focar no que é mais relevante.

o Alertas por vendor — Contagem de alertas de seguranca por fabricante integrado
(CrowdStrike, FortiSIEM, Cortex XDR, Seceon, TrendMicro, Trellix), com carregamento
progressivo.

3.3 LOGS EM TEMPO REAL

Exibe os logs de eventos do monitoramento a medida que sdo gerados, permitindo
acompanhamento em tempo real da atividade operacional.

3.4 Relatoria

Apresenta a tabela de contratos vigentes com detalhes de cada solucdo contratada:
fabricante, soluc¢do, quantidade de licencas, datas de inicio e fim do contrato, periodo e tipo.
Também exibe os relatérios periédicos gerados pela equipe de operac¢des, com KPIs de status
(abertos, pendentes, resolvidos).

3.5 Custom

Area reservada para dashboards personalizados, configurados conforme necessidades
especificas do cliente.

4. Menu SOC —  Security
Operations Center

O maédulo SOC oferece visibilidade completa sobre a operagdo do centro de operagdes de
seguranca. Ele possui um filtro por tipo de ticket (Todos, Requisicdes ou Incidentes) que se
aplica a todas as abas.

4.1 Dashboard

Painel consolidado com os principais KPIs operacionais:
o Tickets abertos — Volume de chamados registrados no periodo.
o Tickets resolvidos — Volume de chamados finalizados no periodo.

o MTTO (Mean Time to Own) — Tempo médio para atribuicao de um ticket a um
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analista.

% SLA TTO — Percentual de tickets atribuidos dentro do SLA.

MTTR (Mean Time to Resolve) — Tempo médio de resolucdo de tickets.

% SLA TTR — Percentual de tickets resolvidos dentro do SLA.

SLA a vencer / SLA vencido — Tickets préoximos do vencimento ou com SLA ja
ultrapassado.

Tickets por categoria — Distribuicdo dos chamados por tipo/tag.

Evolucdo semanal — Grafico de evolugdo de tickets ao longo do tempo.

Tickets fora do horario — Chamados registrados fora do expediente.

Taxa de falsos positivos — Percentual de alertas confirmados como falsos positivos.

O O O O

O O O O

4.2 Demanda

Dashboard de andlise de demanda que permite identificar padrdes e tendéncias de volume
de tickets ao longo do tempo.

4.3 Monitoramento de SLA

Acompanhamento detalhado do cumprimento dos niveis de servico contratados, com
termdmetros visuais de SLA que facilitam a identificacdo rapida de desvios.

4.4 Tickets

Listagem completa dos tickets em processamento e pendentes, com informacdes de status,
analista responsavel, data de abertura e links diretos para detalhamento.

4.5 MTTO (Mean Time to Own)

Andlise aprofundada do tempo médio de atribuicdo, com graficos de evolucdo e
detalhamento por periodo e categoria.

4.6 MTTR (Mean Time to Resolve)

Analise aprofundada do tempo médio de resolucao, com séries temporais e segmentagdo
por tipo de chamado.

4.7 War Room

Visdo consolidada para situagdes criticas, reunindo informagdes relevantes para resposta a
incidentes em andamento.

4.8 Documentos

Repositério de documentos operacionais, incluindo Cartas de Risco e outros documentos
relevantes para a governanga de seguranca.

4.9 Custom

Dashboards personalizados com indicadores especificos definidos em conjunto com a equipe
XSITE, adaptados as necessidades do contrato.
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5. Menu Solucoes (Vendors)

Os menus de Solugbes sao exibidos dinamicamente conforme os contratos ativos da sua
organizacdo. Cada fabricante possui um conjunto de abas especializadas. Abaixo, os
principais vendors suportados:

5.1 CrowdStrike (EDR/XDR)
e

KPIs Indicadores de protecdo de endpoints: cobertura de sensores, detec¢des, alertas
por severidade

Compliance Verificagdo de conformidade dos agentes instalados

Triagem Lista de alertas para triagem e acompanhamento de detec¢bes, com analise
assistida por IA (Diana)

Relatérios Relatérios mensais da operagdo CrowdStrike, com opgao de impressao em PDF

5.2 Tenable (Gestao de Vulnerabilidades)

KPIs Indicadores gerais: Cyber Exposure Score (CES), vulnerabilidades criticas, total
de ativos

Lumin Visdo do Tenable Lumin com benchmarks e prioriza¢do de riscos

Compliance Estado de conformidade dos agentes e scans realizados

VM Vulnerability Management: vulnerabilidades por criticidade e agdes
recomendadas

WAS Web Application Scanning: vulnerabilidades em aplicagdes web

Cloud Seguranca de ambientes cloud

Identity Indicadores de exposicao de identidades e credenciais

Licenciamento Uso atual vs. licengas adquiridas

Relatérios Relatérios detalhados com drill-down por vulnerabilidade

5.3 Fortinet (SIEM / EMS / WAF)

EMS Dashboard Status dos endpoints gerenciados pelo FortiClient EMS
FortiWEB (vdom) Dashboard por dominio virtual do WAF: ataques bloqueados, top ameacas,
trafego. Uma aba por vdom.

FortiSIEM Métricas de performance do SIEM: EPS, armazenamento, saude de

Performance coletores

FortiSIEM Incidentes | Lista de incidentes de seguranca detectados pelo SIEM

FortiSIEM MITRE Mapeamento de incidentes no framework MITRE ATT&CK

FortiSIEM CMDB Inventario de dispositivos monitorados pelo SIEM

FortiSIEM Triagem Fila de triagem de alertas para analise
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5.4 Palo Alto Cortex (XDR/XSIAM)

Dashboard Cortex Visao geral de alertas, incidentes e endpoints gerenciados pelo Cortex XDR
Compliance Conformidade de agentes e politicas de protecao

5.5 Picus Security (BAS — Breach and Attack Simulation)

Dashboard Resultados consolidados das simula¢cdes de ataque: score de seguranca,
ameacas testadas

Riscos KPIs de risco, lista de ameacas nao bloqueadas e andlise de gaps de seguranga

MITRE ATT&CK | Cobertura das técnicas MITRE com heatmap visual e tabela detalhada de técnicas

Evolugao Histérico de evolu¢do dos scores de seguranca ao longo das simulagbes
realizadas

Mitigacdes Sugestdes de mitigagdo por dispositivo de seguranca com assinaturas
recomendadas

5.6 Netskope (CASB/SSE)

Dashboard Visdo geral de uso de cloud, aplicagdes de risco, alertas DLP e ameacas
detectadas
Compliance Conformidade de politicas de seguranca em nuvem

5.7 BeyondTrust (Acesso Privilegiado — PAM)

A solucdo BeyondTrust é voltada para o gerenciamento de acesso privilegiado (PAM). O BCV
oferece dois médulos com dashboards completos:

Aba Descrigcao

PRA (Privileged | Sessdes de acesso remoto privilegiado: KPIs de sessdes, top servidores
Remote Access) acessados, sessfes por jump group, sessdes por analista, auditoria de
sessdes, injecdo de credenciais, duragdo média por analista, evolu¢do de
qualidade e comparativo mensal

PWS (Password Safe) | Gerenciamento de senhas privilegiadas: contas inativas e classificagao,
histérico de inatividade, top 10 senhas por idade, status de gerenciamento,
classificacao de idade de senhas, relacao idadexconta, atividade de contas
e informagdes de sistemas

5.8 Seceon (aiSIEM / aiXDR)

O Seceon é uma plataforma de SIEM/XDR baseada em inteligéncia artificial. O BCV integra os
seguintes painéis:
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Aba Descricao

KPI Indicadores consolidados: total de alertas, distribui¢ao por severidade (Critical,
Major, Minor), alertas por tipo, por status, por confianca, volume de trafego de
rede, graficos de distribuicdo e tendéncias

Performance Métricas de desempenho da plataforma: tempo de detec¢do, volume de eventos
processados (EPS), alertas por severidade ao longo do tempo, tabela detalhada
de alertas com data, tipo e status

Alertas Lista detalhada de alertas com severidade, tipo, status, entidade afetada, IPs de
origem/destino e analise assistida por IA (Diana) para cada alerta

Threat Indicadores de ameaca: IPs maliciosos, geolocalizacao de origens, categorias de

Indicators eventos, tendéncias de ameagas por periodo

Triagem Andlise de alertas MINOR para otimizacao de regras e redugao de ruido, com
estatisticas de confianca média, top tipos de alerta e andlise consolidada por
Diana Al

5.9 Trend Micro (XDR)

O painel Trend Micro exibe indicadores da solu¢do XDR (Extended Detection and Response):

Aba
Alertas Geral

Descrigdo
Evolugao diaria de alertas por severidade (Critical, High, Medium, Low), alertas
por entidade, top tipos de alertas e top entidades por tipo de alerta

Alertas High

Detalhamento dos alertas de severidade High: evolucao temporal, distribuicao
por categoria e analise de origens

Alertas Medium

Detalhamento dos alertas de severidade Medium com os mesmos indicadores e
graficos da aba Alertas High

Detecgdes High

Deteccdes de alto risco: evolugao didria, distribuicdo por categoria, top origens,
top tipos, top destinos e cruzamento origemxtipo e destinoxtipo. Inclui filtro por
regra de deteccao (rule_name) para analise dirigida

5.10 Aba Custom (todos os Vendors)
Presente em cada vendor, exibe um resumo contratual com: produtos contratados,
quantidade de licencas adquiridas, data de expiracdo do contrato e dias restantes. Um codigo
de cores visual indica a proximidade do vencimento:

(of] 4 Significado

Vermelho Contrato expirado

Roxo Expira em menos de 30 dias
Laranja Expira em menos de 90 dias
Ambar Expira em menos de 180 dias
Normal Mais de 180 dias para expira¢ao
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6. Filtros e Controles Comuns

Diversos filtros sao reutilizados em toda a plataforma:

o Filtro de periodo — Disponivel em dashboards do ARTMS e SOC. Permite selecionar
periodos predefinidos (7, 30 ou 90 dias) ou informar datas absolutas (inicio e fim).

o Filtro de tipo de ticket — No SOC, permite visualizar todos os tickets, somente
requisi¢cbes ou somente incidentes.

7. Boas Praticas de Uso

Para extrair o maximo valor do Bright Client View, recomendamos:

o Acesse regularmente — Consulte o BCY ao menos semanalmente para acompanhar
a evolucdo dos indicadores e identificar tendéncias e para checar as novidades, que
sao constantes.

o Monitore os SLAs — As abas de Monitoramento de SLA e o Dashboard do SOC sao
sua principal ferramenta para garantir que os niveis de servico estdo sendo
cumpridos.

o Acompanhe a postura de seguranca — Utilize os dashboards dos vendors para
acompanhar a evolug¢do da superficie de ataque e a eficacia das defesas.

o Utilize filtros de periodo — Compare periodos distintos para identificar melhorias
ou degradacdes nos indicadores.

o Verifique o licenciamento — A aba Custom de cada vendor e a secdo de
Licenciamento ajudam a garantir que sua organizacdo estd com licencas ativas e
adequadas.

o Relatérios para reunides de governanga — Os relatérios de CrowdStrike e Tenable
podem ser impressos/exportados em PDF para apresentacbes em comités de
seguranga.

o Aproveite o Live Monitoring — O Live Monitoring pode ser exibido em tela cheia
com auto-refresh, ideal para teldes de NOC/SOC, proporcionando acompanhamento
continuo das operagdes.

8. Suporte

Para duvidas sobre a plataforma, dados apresentados ou funcionalidades adicionais, entre
em contato com a equipe XSITE pelo canal de atendimento habitual.
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